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yyЧи обов’язково по-
відомляти працівни-
ків підприємства 
про відеоспостере-
ження?

yyЧи завжди цифрові 
камери кращі за ана-
логові? 

yyЩо потрібно врахо-
вувати при проекту-
ванні системи CCTV?

Сергій КРАВЧУК, 
провідний технічний 
спеціаліст групи 
компаній СТЕЛС-1

«Камерна» обстановка:  
як організувати систему 
відеомоніторингу  
на підприємстві

Чи знайомий вам термін ССТV? Ні, йдеться не про Центральне 
телебачення Китаю (на таке розшифрування цієї абревіатури — 
«Chinese Central Television» — можна натрапити в інтернеті). У кон-
тексті нашої статті ССТV означає «Сlosed Circuit Television» — сис-
тема відеоспостереження замкненого контуру. На відміну від 
системи громадського телемовлення, вона не передбачає ре-
транслювання інформації для широкої аудиторії, а конструюється 
для вирішення зовсім інших завдань.

Навіщо підприємству відеомоніторинг?

CCTV є ефективним інструментом безпеки (схема 1).

охорона території підприємства від несанкціонованого проник-
нення;

захист виробничих, складських та інших приміщень, запасів 
сировини, готової продукції, устаткування та інших матеріаль-
них цінностей від крадіжок (зокрема працівниками підприєм-
ства);

технологічний контроль, моніторинг дотримання норм безпеки;

аналіз ефективності роботи працівників  підприємства;

верифікування позаштатних ситуацій у реальному часі для 
адекватного оперативного реагування;

Схема 1

Основні завдання системи CCTV:

JGI_06_2019.indd   63 05.06.2019   18:43:15



Інженерні системи та мережі // Охоронні служби64

Журнал головного інженера   //   № 6 (30), червень 2019

Правильно сконструйована система ССTV забезпечує цілодобовий ві-
зуальний контроль над об’єктом, що охороняється (зокрема дистанційний), 
мінімізує час реагування на надзвичайні ситуації та інциденти. 

Як же правильно побудувати цю систему (схема 2)? 

Нехтування будь-яким із трьох принципів конструювання ССTV часто 
зводить нанівець сенс впровадження такої системи на підприємстві. 

Спираючись на чужий сумний досвід, розглянемо типові помилки при 
плануванні, організації та легалізації внутрішніх контурів ССTV. Економіка, 
як то кажуть, має бути економною, а безпека — безпечною.

Відкритість відеоспостереження

Насамперед потрібно враховувати, що стаття 359 Кримінального  
кодексу України передбачає відповідальність не тільки за використання, 
а й навіть за придбання спеціальних технічних засобів (далі — СТЗ)  
негласного отримання інформації — аж до позбавлення волі на строк  
до чотирьох років (групою осіб за попередньою змовою — від чотирьох до 
семи, а в окремих випадках — до десяти років позбавлення волі). 

До таких СТЗ — звернімо увагу — належить не тільки обладнання 
(скажімо, приховані мікрокамери), але й спеціальний софт, що налашто-
вує на негласний збір інформації звичайну техніку, наприклад, комп’ю- 
тери. 

Інженери можуть, звичайно, сперечатися, які СТЗ дійсно є спеціаль-
ними, а які можна спробувати застосувати. Однак участь у полеміці сто-
совно цього питання може дорого коштувати — Кримінальний кодекс 
України чітко фіксує, що всі спірні питання щодо віднесення технічних 
засобів до спеціальних вирішує експертно-технічна комісія Служби без-
пеки України.

будується виходячи з управлінських завдань;

правильно організовується технічно;

належним чином юридично оформлюється.

Схема 2

Правильно сконструйована ССTV:

логістичне протоколювання та аналітика;

створення відеоархіву подій (для прийняття управлінських рішень, як додаткової доказової бази 
для правоохоронців) тощо.
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Річ у тім, що як міжнародне, так і українське законодавство (як і судо-
ва практика аж до Європейського суду із прав людини) розглядає по-
ведінку громадян у професійних відносинах у контексті непорушності 
права на особисте життя й захисту персональних даних. 

Відкритим залишається питання: чи можна вважати достатнім просте 
повідомлення співробітників про те, що на підприємстві ведеться віде-
оспостереження, за допомогою табличок, встановлених у певних місцях? 
Існує юридично обґрунтована думка, що наявність таких інформаційних 
табличок дозволяє говорити про мовчазну згоду співробітників на віде-
озйомку (ця згода, нагадаю, є обов’язковою умовою відеофіксації згідно 
з Цивільним кодексом України). 

Технічні нюанси

Виявити чисто технічні помилки при конструюванні ССTV — значно 
простіше завдання.

Про них свідчать «сліпі зони» при відеоспостереженні, погана якість 
«картинки», неможливість ідентифікації об’єктів на відстані або в темря-
ві, відсутність архіву подій, проблеми при редагуванні (монтажі) записів 
тощо. 

ВАЖЛИВО

В жодному разі не можна розміщувати відеокамери в роздягальнях, душових, 
туалетах.

ВАЖЛИВО

Спроба вирішити технічні проблеми ССTV виключно збільшенням кількості камер 
на об’єкті є поширеною помилкою. 

ВАЖЛИВО

Відкритість відеоспостереження — ключовий принцип для будь-якого підпри-
ємства, яке вирішило використовувати камери. Цілі та завдання відеофіксації, 
локації відеокамер тощо варто зафіксувати у внутрішніх регламентах, про що 
повідомити всіх працівників належним чином (наприклад, у трудовому договорі 
та правилах трудового розпорядку, або під розпис). 
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Бувають і зовсім клінічні випадки — коли навіть збільшення кількості 
камер у межах вибудуваної системи ССTV виявляється заскладним. Це 
якраз той випадок, коли скупий може не отримати бажаного результату, 
навіть заплативши двічі й переплативши тричі.

Як відомо, відеокамери за способом обробки та передачі сигналу по-
діляють на аналогові та цифрові (до яких належать зокрема ІР-камери). 

При цьому існує думка, що якість запису IP-камер істотно вища. У ряді 
випадків це підтверджується практикою: роздільна здатність зображень 
стандартів HD і Full HD, які забезпечуються IP-відеокамерами, — не нижча 
1280 × 720 (720р) і 1920 × 1080 (1080р). Ще більш сучасні IP-пристрої 
дають двох-, трьох- і більше мегапіксельну роздільну здатність. Більшість 
аналогових відеокамер — для порівняння — буквально донедавна забез-
печували стандарт 960 × 480 (приблизно 0,7 мегапікселя). 

Таким чином, уже на рівні стандартизації «картинки» IP-пристроїв 
є більш бажаним варіантом: цифрові зображення набагато чіткіші, краще 
укрупнюються, деталізуються тощо. 

Проте з появою нових аналогових стандартів (AHD, HD-TVI, HDCVI) си-
туація дещо змінилася, і конкуренція на ринку відеокамер триває. 

Вибір фокусної відстані об’єктива відеокамери, кут її оглядовості краще 
довірити фахівцям. Загальна закономірність — чим менший кут огляду 
об’єктива, тим більше деталей можливо ідентифікувати на певній ділянці 
спостереження. 

Добре себе зарекомендували сучасні роботизовані відеокамери, 
серед функцій яких — не тільки зміна фокусної відстані й кута огляду 
в певних параметрах, але й навіть поворот об’єктива. Такі «роботи» є не-
замінними для великих виробничих приміщень — у поєднанні з центра-
лізованим пультом спостереження та охорони (який оснащено мульти-
плексорами). 

ДОВІДКА

Багатьох користувачів приваблює простота розгортання аналогових ССTV, їхня 
порівняльна стійкість до перебоїв зв’язку і вірусних атак, відсутність втрат і за-
тримок сигналу (одна з вад IP-камер, особливо недорогих моделей).

ДОВІДКА

У разі поганого освітлення приміщення доцільно вибирати пристрої з функцією 
інфрачервоного підсвічування. При цьому необхідно враховувати її потужність, 
дальність (зазвичай варіюється від 5 до 50 м, але може бути й більша), а також 
кут дії променя — він має збігатися з кутом огляду об’єктива камери. 
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Зауважимо, що монохромні камери при поганому освітленні видають 
якіснішу картинку, без «шумів». Така ж якість досягається і в моделях віде-
окамер, котрі при хорошому освітленні дають кольорове зображення, 
а при поганому або вимкненому світлі — автоматично переходять у моно-
хромний режим.

Проектування ССTV

На практиці обивательського уявлення про відеоспостереження недо-
статньо для проектування ефективної ССTV. Аби уникнути помилок, цю 
справу краще відкласти до консультації з інженерами систем безпеки 
(схема 3). 

У цьому далеко не вичерпному переліку необхідних уточнень важливий 
кожен нюанс, аж до якості дротів і з’єднувальних роз’ємів. Так, наприклад, 
поширені ситуації, коли придбання дорогих і хороших IP-камер виявля-
ється невиправданим, бо не враховується «масивність» цифрових відео-
записів і, як наслідок, частота перезаписів у реєстраторі. 

зони відеомоніторингу (КПП, інші виїзди, виробничі цехи, коридори, особливо важливі та важкодос-
тупні ділянки та ін.);

хто саме здійснюватиме моніторинг і обробку інформації (кількість операторів, охоронців, керівників);

 як саме здійснюватиметься моніторинг (дистанційно чи безпосередньо на об’єкті);

очікувану якість «картинки» в певних зонах з урахуванням цілей моніторингу, реальних і потенцій-
них загроз;

перспективи збільшення зон та/або цілей відеомоніторингу;

часовий режим моніторингу в прив’язці до конкретних зон;

особливості висвітлення конкретних зон;

особливості системи енергопостачання проектованої ССTV;

параметри хронометражу відеоархіву тощо.

Схема 3

При проектуванні ССTV необхідно заздалегідь уточнити:
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Монтуючи відеокамери (як аналогові, так і цифрові), важливо враховувати 
специфіку виробничого або складського приміщення — наприклад, може зна-
добитися вологостійкий або, скажімо, термозахисний корпус. Незахищена зви-
чайна «купольна» відеокамера навряд чи підійде для специфічних умов роботи.

Ще один, здавалося б, очевидний нюанс, але про нього часто забува-
ють: відеокамеру треба монтувати на достатній висоті, щоб до неї не мож-
на було дістатися без додаткового оснащення. Інакше зловмисники легко 
можуть деактивувати пристрій (саме тому доцільно поєднувати відеокаме-
ри із системою охоронної сигналізації) або ж просто прикрити об’єктив.   

ВАЖЛИВО

Ще одна характерна помилка при проектуванні — через бажання заощадити 
та/або некомпетентність — виявляється, коли IP-камеру намагаються впаяти 
у аналоговий контур ССTV. На практиці це можливо лише в тому разі, якщо ре-
єстратор, котрий обслуговує систему, по-перше, є гібридним, по-друге — роз-
рахованим на додаткове навантаження.
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